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BCM - Business Continuity Management

Das BCM —Business Continuity Management (auf Deutsch auch BKM Betriebskontinuitdts-Management genannt)
spiegelt die Strategien, Plane und Handlungen wieder, um Tatigkeiten oder Prozessablaufe, deren Unterbrechung
oder Ausfall einer Organisation ernsthafte Schaden oder gravierende Verluste zufligen wiirden. Die Organisation
oder das Unternehmen vorausschauend vor Betriebsstorungen oder ganzen Ausfallen zu schiitzen ist die Aufgabe.
Ziel soll es sein den Fortbestand der Organisation im Sinne 6konomischer Nachhaltigkeit im Angesicht von Risiken

mit hohem Schadensrisiko sicherzustellen.

BCM ist eine Managementmethode, die anhand ei-
nes Modells zum Lebenszyklus die Fortfihrung der
Geschaftstatigkeit entweder unter Krisenbedingen
oder zumindest unter unvorhersehbar erschwerten
Bedingungen absichert. So besteht eine enge Ver-
wandtschaft zum Risikomanagement. Teilbereiche
davon sind z.B. ein IT-Notfallplan oder das Facility
Management.

Offentlichkeit, Mitarbeiter, Investoren, Aufsichtsbe-
hérden und Analysten erwarten von Unternehmen
keine Schadensgarantie, weil sie wissen, dass es
keine absolute Sicherheit gibt. Es wird aber mit Recht
gefordert, dass verantwortungsvolle Manager ihre
Unternehmen systematisch darauf vorbereiten, auf
Schaden und deren Folgen angemessen zu reagieren
und damit die dringend benétigte Uberlebensgaran-
tie sicherzustellen. Weltweit werden zum Beispiel
verbindliche Anforderungen an Banken, Versiche-
rungen und Aktiengesellschaften gestellt, sich auf
Schadensereignisse vorzubereiten. Im Sinn einer pra-
ventiven Schadensbewaltigung kann die Entwicklung
eines Business Continuity Management (BCM) ver-
hindern, dass eine Stérung oder eine Unterbrechung
wichtiger Geschaftsaktivitdten und -prozesse zur Ka-
tastrophe fir ein Unternehmen wird.

Kurz: Das BCM stellt einen Plan B im Sinne einer
Uberlebensstrategie dar.

P Business
Continuity
2y Management <

&

0,

Ausloser fir einen Katastrophenfall kénnen sowohl
einen gesetzlichen wie einen regularischen Ursprung
haben. Sie kdonnen durch Meldungen von Presseor-
ganen, Funk oder Fernsehen ebenso entstehen wie
durch Notfalle, Krisen oder Vorfélle im eigenen Um-
feld. Mitunter kommt der AnstoR aber auch die die
eigene Revisions- oder Compliance-Abteilung. Be-
ricksichtigen sollte man aber auch gestiegene Anfor-
derungen durch Vertrags- und/oder Geschifts-
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Business Continuity Management Prozess

Der Sinn des BCM lasst sich einfach mit der Sicherung
des Unternehmens oder auch nur seiner Werte
rechtfertigen. Um die Stellung des Unternehmens im
Markt zu sichern, das Image zu festigen oder einfach
nur die Erwerbsgrundlage der Mitarbeiter zu sichern,
bedarf es nur einer Frage: ,,Wie lange kann man es
sich leisten, dass bestimmte Prozesse, die Infrastruk-
tur oder das Personal ausfallen?” Hier wird dann auf
Standardisierungen z.B. nach ISO 22301 zuriickge-
griffen. Mogliche Katastrophenszenarien, seien sie
ganz oder auch nur teilweise, werden hier auf ihre
Folgen untersucht:

e Ausfall der IT

e Ausfall von Personal

e Ausfall des Gebaudes

e Ausfall von Dienstleistern
e Ausfall von Lieferanten

e Bedrohungsszenarien

e Naturkatastrophen

e Terrorattacken

e Unvorhergesehenes
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In einer technischen Betrachtung ist BCM - Business
Continuity Management der Aufbau eines leistungs-
fahigen Notfall- und Krisenmanagements zwecks sys-
tematischer Vorbereitung auf die Bewaltigung von
Schadenereignissen, damit wichtige Geschaftspro-
zesse selbst in kritischen Situationen und Notfallen
nicht oder nur kurzfristig unterbrochen werden und
die wirtschaftliche Existenz einer Organisation trotz
Schadenereignis gesichert bleibt.

Phase 1

* Durchfiihrung einer
Business Impact Analyse
(BIA)
* Durchfiihrung einer
Auswirkungsanalyse

« Erstellung der BCM Leitlinie
bzw. Policy

+ Etablierung der Aufbau-
und Ablauforganisation

Phase 4 Phase 3

= Erstellung der
Geschaftsfortfihrungsplane
sowie Wiederanlaufplanen
» Erstellung BCM-Dokumente
(Motfallhandbuch,
Krisenkommunikation etc.)

* Erstellen eines
Schulungskonzeptes

* Durchfihrung von

realistischen Notfalltests

Ziel des Business-Continuity-Managements ist die
Generierung und Proklamation von Prozessdefinitio-
nen und die Dokumentation eines betriebsbereiten
und dokumentierten Notfallvorsorgeplans, der exakt
auf das individuelle Unternehmen abgestimmt ist,
sowie die Sensibilisierung aller Mitarbeiter auf das
Thema ,wirtschaftliche Existenzsicherung bei einer
unternehmenskritischen Notfallsituation.

Die nachstehend aufgefiihrten Punkte sollten Be-
standteil eines erfolgreichen und kompletten BCM

Handbuches sein:

e Pandemiestrategie / Handbuch

e Definition von Verantwortlichkeiten

e Krisendefinitionen versus Notfall

e Notfallhandbuch
e Krisenkarten

e Krisenstabsbesetzung und Krisenstabsiibung

e BIA-Erhebung - und Dokumentation: Welche

Prozesse haben die hochste zeitliche Kritikalitat?

e BIA-Umsetzung: Wie kann ein zeitkritischer

Prozess trotz eines Notfalls fortgefiihrt werden?

e Geschéftsfortflihrungsplane (Infrastruktur ...)

e Wiederanlaufplane

e Krisenkosten / Versicherungscheck

e Ubungskonzepte und Ubungen

e Kommunikationspldne / Alarmierungsplane

Notfall-

und Krisenmanagement

*Business Continuity Management
*Krisenmanagement-Organisation
+Krisenkommunikations-Konzept
«Krisenhandbuch

+Care-Konzept

+Tests und Ubungen

*Krisenfriherkennung durch
Krisenfrilhwarnsysteme

Praventives Krisen- und Krisen- und Notfallbewiltigung
Notfallmanagement

«Alarmierung und Eskalation
«Lagebeurteilung und Entscheidung
*Geschéftsfortfiihrungsplanung
*Krisenkommunikation
*Care-Giving

*Dokumentation

Weitere Informationen kénnen Sie iber unsere Homepage www.jundiconsult.de oder direkt Giber unseren Be-
reichsleiter BCM Herrn Winfried Mangelsdorff unter W_Mangelsdorff@jundiconsult.de anfordern.
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